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Corporate Compliance & Investigations

Vi er eksperter indenfor

% Antikorruption & Hvidvask

i)

Persondataret

)

Eksport kontrol

Interne & Eksterne undersegelser

by ‘

Undersogelser ved sikkerhedsbrud

A

Leveranderkontrol

ﬁ

Politianmeldelser & retssager

r——
aee

DPO-service

Vi hjaelper din virksomhed med at fa et overblik og identificere
vaesentlige hgjrisikoomrader samt med at prioritere indsatsen
fremadrettet.

Vi sikrer en "one-stop-shop”-tilgang til compliance, interne
undersagelser og strafferetlige sager og tilbyder en bred vifte af
compliance-veerktgjer, herunder risikoanalyser, udarbejdelse og
implementering af compliance-programmer samt uddannelse af
medarbejdere og ledere.

Vores team bestar af hejt kvalificerede og erfarne jurister inden for
compliance, undersggelser og straffesager. Teamet arbejder teet
sammen med specialister fra alle relevante fagomrader.

Vores radgivere er blandt de mest anerkendte specialister i
Danmark, og de har stor erfaring og viden om aktuelle
udfordringer og muligheder inden for omradet, og hvordan man
som virksomheder handterer dem.
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Hvad er personoplysninger?

Anonyme Pseudonyme
oplysninger oplysninger

Almindelige oplysninger

E-mail Navn Geeld

Lejekontrakt Stilling Len

Kan Interesser Andre
strafbare

Foto Adresse forhold

Fol lysni
olsomme oplysninger CPR-nummer

Race Etnicitet
Seksuelle Politisk eller
forhold filosofisk
overbevisning
Helbred .
Religion
Genetisk og Straf efter Fortrolige oplysninger
td);?[;netrlsk straffeloven Fx skonomiske oplysninger

Fagforening
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Vaesentligste aendringer med driftsmaessig betydning:

Grad af
&ndring

Kort fortalt indebaerer det:

Sanktioner

» En markant stigning i bedeniveauet pa op til EUR 20.000.000 eller 4 % af virksomheden arlige globale .
omsaetning. Mulighed for erstatningskrav og afdeekning af omkostninger til bistand ved
sikkerhedsbrud (evt. ved forsikringer).

Ansvarlighed /
dokumentation

+ Virksomheder skal kunne dokumentere, at de overholder reglerne i forordningen. Fx hvilke
persondata de besidder, hvordan de behandler dem, og hvem de er delt med.

. Data Protection + Visse virksomheder skal udpege en databeskyttelsesradgiver (DPO) til at monitorere, at
@@@ Officer (DPO) forordningens krav overholdes. Seerlige krav til DPO’ens ekspertise i databeskyttelsesret
@ Databehandlere » Databehandlere bliver underlagt strengere krav, end de i dag er. Fremover ma dataansvarlige kun
og brug heraf bruge databehandlere, der lever op til forordningen og kan dokumentere det.

Underretning ved
sikkerhedsbrud

» Virksomheder skal sikre, at de har de rigtige procedurer pa plads i forhold til at opdage, oplyse om
samt undersgge et sikkerhedsbrud. Inden for 72-timer skal Datatilsynet underrettes.

Registreredes
rettigheder

» Deregistrerede far udvidede rettigheder til at fa indblik i, hvordan oplysninger om dem behandles. ‘
» "Retten til at blive glemt” giver ret til sletning i visse tilfelde. Dataportabilitet giver ret til at fa
oplysninger udleveret i et standard format.
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Vaesentligste aendringer med driftsmaessig betydning:

Kort fortalt indebaerer det:

Andring

Samtykke og
behandlingsregler

« Virksomheden skal gennemga, hvilket behandlingsgrundlag data indsamles og behandles pa og
vurdere, om der er behov for a&ndringer. Samtykkekravet bliver i visse tilfaelde skaerpet.

Databeskyttelse
gennem design

» Virksomheder har forpligtelse til at implementere tekniske og organisatoriske foranstaltninger for at
demonstrere, at der tages hgjde for databeskyttelse i behandlingerne af oplysningerne.
Databeskyttelse skal veere indbygget fra start i nye systemer og processer.

Konsekvens-
analyse

+ Konsekvensanalyse (DPIA) skal gennemfgres, hvis nye teknologier benyttes, og hvis behandlingen
pga. formal og omfang frembyder stor risiko for de registreredes rettigheder. Hvis risikoen er hgj,
skal Datatilsynet forhandsheres.

Graenseoverskriden
de behandlinger

» Kravene til overfgrsler ud af EU til usikres tredjelande aendres ikke vaesentligt, men da sanktionerne
for overtraedelse af GDPR er markant hgjere, kraever dette omrade fokus.

Lokale regler og
delegerede
retsakter

» Forordningen er ikke en totalharmonisering af persondataregler i EU. Medlemsstaterne - herunder
Danmark - vil fortsat have en masse detailregulering i forskellige sektorer. Den endelig danske
lovtilpasning er ikke meldt ud.
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Dataansvarlig eller databehandler?

* Organisationer skal altid afklare om man er databehandler eller dataansvarlig.

« Der gaelder forskellige krav og et forskelligt ansvar, alt afhaengigt af hvilken rolle
virksomheden har.
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Eksempel - dataansvarlig vs. databehandler

Eksempel @

En organisation der ejer ejendomme veelger at
indga aftale med en ejendomsadministrator.
Ejendomsadministratoren modtager i denne
forbindelse oplysninger om lejere, leverandarer
m.v. Hvilken persondataretlig rolle har
henholdsvis ejendomsejeren og
ejendomsadministratoren?
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Eksempel pa registreredes rettighed: Indsigtsret

* De personer man har oplysninger om (fx lejer) har indsigtsret.

* Sende pa overskuelig made - elektronisk.

* Vederlagsfrit.
e Hvisanmoder om alt - skal sende alt (dog ikke chikanast).

e Kan bede om at konkretisere.

| praksis: Lav mapper og systemer - sa centraliseret som muligt.
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Sikkerhed og notifikationspligt bade for dataansvarlige og
databehandlere

Sletteprocedure

Dokumenter til- og fravalg

S

Husk databehandleraftaler

M

Notificere (anmelde) -

sikkerhedsbrud og oplyse Implementere nedvendige
registrerede om brug sikkerhedsforanstaltninger

0
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Fokuspunkter ved digitalisering af systemer ift. GDPR

/ privacy by design \

Privacy by default ‘ Dokumentation

Retningslinjer og
procedurer

/

Fortegnelse f Kryptering (fortrolige og
folsomme)

\ Adgangsbegraensninger /

Digitalisering « Slettefrister



BECH-BRUUN

Aktuelle digitaliseringsemner

e Smart buildings

* Deling af data med andre - fx leverandarer, entreprengrer og
myndigheder?

* On-boarding af lejere via app

« Tilvalgiapp /in-app purchases

e Indflytnings- og fraflytningssyn
 Kommunikationen mellem ejer og administrator

 Kampen om ejerskab til veerdifuld data
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Partner - Kebenhavn

Corporate Compliance & Investigations
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